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1 Allgemeines

Das Bundesministerium fiir Soziales, Gesundheit, Pflege und Konsumentenschutz
(BMSGPK) betreibt eine gesicherte Plattform zum Datenaustausch mit den einzelnen
Landesgesundheitsfonds, dem Privatkrankenanstalten-Finanzierungsfonds (PRIKRAF)
sowie mit den nicht-landesgesundheitsfondsfinanzierten Krankenanstalten. Um eine
gesicherte Ubertragung der Daten zu gewiahrleisten wird auf die Secure Copy (SCP)-
Technologie zurtickgegriffen, unter Zuhilfenahme der Public/Private Key-

Authentifizierung.

In den folgenden Kapiteln werden die Installation bzw. die Aktualisierung, das Einrichten
der Zugriffsvoraussetzungen sowie der eigentliche Datenaustausch beispielhaft anhand
der Software WinSCP beschrieben. Bei WinSCP handelt es sich um einen Open Source-
/Freeware-SFTP-Client, der auf der Basis des kryptographischen Netzwerkprotokolls
Secure Shell (SSH) funktioniert.
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2 Installieren bzw. Aktualisieren von
WinSCP

Haben Sie WinSCP bereits auf lhrem Arbeitsplatz installiert und moéchten Sie eine

Aktualisierung der Software auf eine neue Version durchfiihren, so installieren Sie diese
bitte ebenfalls gemaR der folgenden Anleitung, aber ohne die bisherige Version zuvor zu
deinstallieren. Dies hat den Vorteil, dass die bisherige Software-Version nur ersetzt wird
und lhre Einstellungen, Verbindungsziele, Zugangsinformationen und Schlissel erhalten

bleiben.

Das Installieren von WinSCP setzt Administrator:innen-Rechte auf Ihrem Arbeitsplatz

voraus. Folgende Schritte sind dabei auszufiihren:

e Schritt 1: Aufrufen von https://winscp.net/eng/download.php
e Schritt 2: Auswahl des Links <DOWNLOAD WINSCP> auf oben genannter Website und

Download der Installationsdatei

WInSCP 6.3 is a major application update. New features and enhancements include:

« Single large file can be downloaded using multiple SFTP connections.

« Support for OpenSSH certificates for host verification.

« File hash can be used as criterion for synchronization.

« Improved behavior when duplicating and moving remote files.

« SSH core upgraded to PuTTY 0.80. That includes support for HMAC-SHA-512 and mitigation of “Terrapin” vulnerability.
« TLS/SSL core upgraded to OpenSSL 3.

« List of all changes.

% Get it from 50% OFF

icrosoft

587,293 downloads since 2824-82-21 What is this?
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e Schritt 3: Starten der Installation als Administrator:in:

Wihlen Sie nun die heruntergeladene Installationsdatei (in ihrem Download-Ordner
bzw. Speicherort) aus, driicken Sie die rechte Maustaste und wahlen Sie
<Als Administrator ausfiihren>.

Mame

Anderungsdatum Typ Grafe
r's? WinSCP-6.3.1-5etup.exe 27.02,.2024 1529 Anwenduna 11.309 KB
Offnen

9 Als Administrator ausfihren
Open with Sublime Text
Behandeln von Kompatibilititsprobleren

An "Start" anheften

e Schritt 4: Dem Setup-Assistenten mit Standard-Einstellungen folgen

(Die folgenden Masken werden im Falle einer Aktualisierung von WinSCP angezeigt.)

™ Setup - WinSCP 6.3.1 — %

Lizenzvereinbarung

Lesen Sie bitte folgende wichtige Informationen, bevor Sie fortfahren. E

Lesen Sie bitte die folgenden Lizenzvereinbarungen. Benutzen Sie bei Bedarf die Bildlaufieiste oder driicken
Sie die "Bild Ab™-Taste.

1 . . - o .
ffou can also review this license and further details online at:

https: /fwinscp. netfeng/docs flicense

A, GMU General Public License
B. License of WinSCP Icon Set
C. Privacy Palicy

A, GMU GEMNERAL PUBLIC LICEMNSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc, <https:/fwww. faf.ora/

Everyone is permitted to copy and distribute verbatim copies of this license document, but changing it
iz not allowed,

Preamble

The GMU General Public License is a free, copyleft license for software and other kinds of works,

Hilfe Abbrechen
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™ Setup - WinSCP 6.3.1 — ®

Installationstyp
Wie soll die Amwendung installiert werden?

(®) volle Aktualisierung {(empfohlen)

s glle bereits installierten Komponenten werden aktualisiert

(") Benutzerdefinierte Aktualisierung oder Neuinstallation

« erlaubt die benutzerdefinierte Aktualisierung einer bereits bestehenden
Installation oder
« gine neue Instalation in ein anderes Zielverzeichnis

Hilfe Zuriick Abbrechen

™ Setup - WinSCP 6.3.1 — ®

Bereit zur Installation.
Das Setup ist jetzt bereit, WinSCP auf Threm Computer zu installieren.

Klicken Sie auf "Installieren”, um mit der Installation zu beginnen, oder auf "Zuriick™, um Ihre Einstellungen
zu Uberprifen oder zu &ndern.

Fiel-Ordner: ~
C:\Program Files (x88)\WinSCP

Setup-Typ:
Volle Aktualisierung

Ausgewshlte Komponenten:
WinSCP-Anwendung
Draqg & Drop-ShellErweiterung (erlaubt das direkte Herunterladen, erfordert u. U, einen Neustart
Pageant (S5H-Authentifizierungsagent)
PUTTYgen (Schliisselgenerator)
Ubersetzungen

Zusatzliche Aufgaben:
Automatische Suche nach Softwareaktuslisierungen erlauben (empfohlen)
Erstellen anonymer Benutzungsstatistiken erlauben
Ein Symbal auf dem Desktop erstellen
Eine Verknipfung zum Hochladen in das .Senden an™Kontextmeni des Windows Explorers einflige

< >

v

Hilfe Zuriick Installieren Abbrechen
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™ Setup - WinSCP 6.3.1 -

Beenden des WinSCP Setup-Assistenten

Das Setup hat die Installation von WinSCP auf Threm Computer
abgeschlossen. Die Anwendung kann Gber die installierten
Programm-Verknipfungen gestartet werden.

Klicken Sie auf "Fertigstellen”, um das Setup zu beenden.

[+] winscP starten
[+ Die Erste Schritte™Seite 6ffnen

Bitte erwagen Sie, die Weiterentwiddung von WinSCP mit einer Spende zu
unterstitzen.

&9 spenden

$19 spenden . PayPal |
SBDspenden gy o N e e

Uber Spenden

*  WinSCP ist jetzt auf Ihrem Arbeitsplatz installiert.
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3 Erstellen eines Public/Private Key-
Paares

Die Public/Private Key-Authentifizierung ermaoglicht einen sicheren SSH-Zugang, bei dem
dieser ohne die Ubliche Eingabe von Benutzernamen und Kennwort funktioniert. Dazu
wird auf dem Client-Arbeitsplatz ein Schlissel-(Key)-Paar erzeugt, das aus einem
offentlichen (Public) Key und einem privaten (Private) Key besteht. AnschlieBend wird der
Public Key dem BMSGPK libermittelt und dort einem Benutzernamen zugeordnet. Beim
Herstellen einer Verbindung in WinSCP wird dann Uberprift, ob der Public und der Private

Key zusammenpassen, und nur dann erhdlt man Zugang.

Bei der Erstellung des Key-Paares kann man auch festlegen, ob fiir die Verwendung des
Private Key zusatzlich noch ein Kennwort erforderlich sein soll. Dies entspricht dann einer
Zwei-Faktor-Authentifizierung (Kombination aus ,Besitz” und ,Wissen”) und ist damit
besonders sicher. Entscheidet man sich fiir die Variante ohne Kennwort, so ist es deshalb
besonders wichtig, dass der Private Key gut geschiitzt wird und nicht in falsche Hande

gerat.

WinSCP unterstitzt das Erstellen eines Public/Private Key-Paares auf Basis des Programms
PuTTYgen. Folgende Schritte sind dabei auszufiihren:

e Schritt 1: Starten von WinSCP.
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e Schritt 2: Aufrufen des Key-Generators

Wahlen Sie im Dropdown-Menii <Werkzeuge> den Eintrag <PuTTYgen ausfiihren>

aus.
"B, Anmeldung — *
I Meues verbindungsziel Sitzung
Ubertragungspratokoll:
SFTP w
Serveradresse: Partnummer:
| | 2z
Benutzername: Passwort:
Speichern  |» Erweitert ... |"

Verwalten v Anmelden Schliefen Hilfe

Anmeldedialog beim Start und nach Schliefen der letzten Sitzung zeigen

Werkzeuge "l Verwalten v

Verbindungsziele importieren ...

TRD

Konfiguration importieren/wiederherstellen ...
Konfiguration exportieren/sichern ...

Anwendungsdaten entfernen ...

Pageant ausfihren

PuTTYgen ausfithren

Mach Aktualisierungen suchen

Einstellungen

Uber...
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e Schritt 3: Starten der Key-Erstellung durch Klicken auf <Generate>

E PuTTY Key Generator
File Key Conversions Help

Key
Mo leey.

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key

Farameters

Type of key to generate:
RSA () DsA (JECDSA (") EdDSA () 55H-1 {RSA)
Mumber of bits in a generated key: |2'I]~43 |
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e Schritt 4: Erstellen des Key-Paares

Bewegen Sie die Maus Uber der freien Flache in der oberen Maskenhalfte hin und her,
bis der dargestellte Balken vollstandig griin aufgefillt ist.

F PuTTY Key Generator *
File Key Conversions Help

Key

Please generate some randomness by moving the mouse over the blank area.

Actions
Generste a public/private key pair Generate
Load an existing private key file Load

Save the generated key Save public key Save private key

Parameters
Type of key to generate:

RSA DSA ECDSA EdDSA S5H-1 (RSA)
Mumber of bits in a generated hey: 2048
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»  Schritt 5: Markieren und Kopieren des Public Key und Ubermitteln an das BMSGPK
Markieren Sie den gesamten Public Key mit der Maus und kopieren Sie ihn.
Flgen Sie den kopierten Text in ein E-Mail ein und geben Sie darin auch eine
Telefonnummer bekannt, unter der Sie erreichbar sind.
Senden Sie das E-Mail an: kaz@sozialministerium.at

E PuTTY Key Generator 4
File Key Conversions Help

Key
Public key for pasting into Open5SH authorized_keys file:

MnHOO TegUm UkwMw4AS Sa3hydizBAEFE 3zz+WNIWz URVOR
RPOKz/3bw25e/734Gz4K5F50 Zonpe Y F50aCa, PruoirfrRBS Sol Rwd RTQO
RIGEIRTV380rWWWHKFIRIVMNmrSa YT 75w M 3y 88K+ Bw EGgz 124K

Ld-.leanF'leEBLlNl-‘J rsa-Key-

W
Key fingerprint: |55h-rsa 2048 SHAZ56:8W Rja DuH3G 0mn Bw KzVKamzrhn 5027 Mow THC+zWH-=Gw |
Key comment:  |makey-20240228 |
Key passphrase: | |

Confirm passphrase: |

Actions

Generste a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate:

i® RSA () DSA () ECDSA i_) EdDSA i_) S5H-1 {RSA)
Mumber of bits in a generated key: |2ME |
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e Schritt 6: Optionale Vergabe eines Kennworts fiir den Private Key
Vergeben Sie optional ein Kennwort fiir den Private Key, in dem Sie es in das Feld
<Key passphrase> eingeben sowie im Feld <Confirm passphrase> nochmals

bestatigen.

E PuTTY Key Generator X
File Key Conversions Help

Key

Public ley for pasting into OpenSSH authorized_keys file:

+prgev+7 THWoM A EpExOh LhEwvJIDw+00a21ChpS1gWo FBtANORC TJBVC680HG) BsICHFME1 3 3L VsCH ~
+MnHOC 1cqUm UkwMwd A5 5a3hydlzBAEFEj 32z +WN3Wz2t UR7OR

+hRPOKz/%w25e/734Gz4K5F50 Zonpe YF5QaCa/ PrloirfrRES Sol Rwd RTAO U/ EjZ0mh Xo Twkzi Teazwnagqwy
hivs 3RaqRICBIIRTVEEDAWWWKPIIRIVNmr3aYCQ 75v NF 3y 83K+ 9wESqz 124X dJean PzGBUNK rsakey-

20240228 W
Key fingerprint : |ssh-rsa 2048 SHAZ56:8WRjza DuH3G 0mnBw KzVKxmzrhn 5D Z 7Mow THC +2WH+Gw |
Key commet: Irsakey-20240228 |
Key passphrass: || |
|

Confirm passphrase: |

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate:

i® RSA () DSA (O ECDSA i_) EdDSA (_) 55H-1 {R5A)
Mumber of bits in a generated key: |2'I]~43 |
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e Schritt 7: Speichern des Public Key
Legen Sie zunachst an einem geeeigneten Speicherort einen Dateiordner an, in dem
Sie die Keys speichern mochten (z.B. ,,BMSGPK_Datenaustausch”).
Klicken Sie auf <Save public key>, und speichern Sie die Public Key-Datei mit einem
sprechenden Dateinamen (z.B. ,BMSGPK.pub“) in diesem Dateiordner.

E PuTTY Key Generator 4
File Key Conversions Help

Key
Public key for pasting into Open5SH authorized_keys file:

+pogev+7 THWoMAt EpExlhLhEwvd| Dw+00a21Chp 51 \Wo F8& ANORc TJBVCH680HG] BsICHFME1 3L VsCH ~
+MnHOO 1eqUmUKw MwdAS| Sa3hydlzBAEFEj 3zz+WN3IW URTOR

+hRP 0Kz 3bw25e/724Gz4K5F5DZonpe Y FSGaCa/ PrUoirfrRES Sol Rwd RTQOh U/E Z0mhXo Twlkzj 76azwnggwy
hjvs3dRogRIGBIRTVEE DAV WWKRIRNVMNmria YCQ 75w M 3y B8K+TwEbqz 12AX L dJeac PzGEUNK rsateey-

20240228 W
Key fingerprint: |55h-rsa 2048 SHAZ56:8W Rja DuH3G 0mn Bw KzVKamzrhn 5027 Mow THC+zWH-=Gw |
Key comment:  |makey-20240228 |
Keypassphrase: | |
|

Confirm passphrase: |

Actions
Generste a public/private key pair Generate

Load an existing private key file Load

Save the generated key | Save public key I Save private key

Parameters

Type of key to generate:
i® RSA () DSA () ECDSA i_) EdDSA i_) S5H-1 {RSA)

Mumber of bits in a generated key: |2'|]~4E~ |

E? Save public key as: *
&« v » Dieser PC » Dokumente » BMSGPK_Datenaustausch v D BMSGPK_Datenaustausch” d... 0@
Organisieren = Meuer Ordner SEE 9

[ Desktop () Mame Anderungsdatum Typ Grale

E] Dokumente
* Downloads
D Musik

E Videos

Lokaler Datentrd

Projekte (ARCLM

commaons (\WRC

SrcFiles (OWRCLM

== Berichte (\\RCLM

Es wurden keine Suchergebnisse gefunden.

Dateityp: | All Files (*.%) ~

» Ordner ausblenden Abbrechen
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e Schritt 8: Speichern des Private Key
Klicken Sie auf <Save private key>, und speichern Sie die Private Key-Datei mit einem
sprechenden Dateinamen (z.B. ,BMSGPK.ppk“) in dem zuvor angelegten Dateiordner.
Falls Sie kein Kennwort vergeben haben, bestatigen Sie die entsprechende

Warnmeldung mit <Ja>.

E PuTTY Key Generator 4
File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:

+pogev+7 THWoMAt EpExlhLhEwvd| Dw+00a21Chp 51 \Wo F8& ANORc TJBVCH680HG] BsICHFME1 3L VsCH ~
+MnHOO 1eqUmUKw Mw4AS| Sa3hydlzBAEFE 3zz+WNIWt URTOR

+hRP 0Kz 3bw25e/73Gz4K5F50 Zonpe Y F50aCa/PrUoiryrRE S Sol Rwd RTACK U/ E Z0mh Xo Twkzj /Gazwnagwy
hjvs3dRogRIGBIRTVEE DAV WWKRIRNVMNmria YCQ 75w M 3y B8K+TwEbqz 12AX L dJeac PzGEUNK rsateey-

20240228 W
Key fingerprint: |55h-rsa 2048 SHAZ56:8W Rja DuH3G 0mn Bw KzVKamzrhn 5027 Mow THC+zWH-=Gw |
Key comment:  |makey-20240228 |
Keypassphrase: | |
|

Confirm passphrase: |

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key I Save private key
Farameters

Type of key to generate:

(® R5A (D54 (CJECDSA i_) EdDSA (_)55H-1 {R5A)
Mumber of bits in a generated key: |2'|]~4E~ |

PuTTY¥gen Warning

Are you sure you want to save this key
! without a passphrase to protect it?
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E? Save private key as: X

Nk » Dieser PC » Dokumente » BMSGPK_Datenaustausch v D BMSGPK_Datenaustausch” d... @
Organisieren + Meuer Ordner S 4 9
* Downloads ~ Name Anderungsdatum Typ GroBe

ﬂ Dokumente
Es wurden keine Suchergebnisse gefunden,
&=/ Bilder
Datenszatz-Reche
Diemn Koloskopit

Fuchs AQCI ASK

ICU
[ Dieser PC
| Bilder
[ Desktop
@ Dokumente v
Dateiname: | [0Sl o
Dateityp: | PuTTY Private Key Files (*.ppk) ~

» Ordner ausblenden Abbrechen

e Ein Public/Private Key-Paar ist nun erstellt, und Sie konnen die Maske des Key-
Generators schlieBen. Nach Bekanntgabe eines Benutzernamens durch das BMSGPK

kann das Verbindungsziel eingerichtet werden (siehe Kapitel 4).
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4 Einrichten des Verbindungsziels

Nach der Erstellung eines Public/Private Key-Paars und Bekanntgabe des Benutzernamens

durch das BMSGPK kann das Verbindungsziel fiir den Datenaustausch eingerichtet

werden. Dazu sind folgende Schritte notwendig:

e Schritt 1: Starten von WinSCP

e Schritt 2: Eingabe der Parameter des Verbindungsziels:

e Ubertragungsprotokoll: SFTP

e Arbeitsplatzname: upload.ehealth.gv.at

e Portnummer: 22

e Benutzername: wird vom BMSGPK bekannt gegeben

(In der Abbildung ist ,xxx“ nur beispielhaft.)

F&J Anmeldung

I neues Verbindungsziel

Werkzeuge v

Verwalten

-

Sitzung
Ubertragungsprotokoll:
SFTP ~

Serveradresse:

Portrummer:

|upload.ehealﬂ1.gu at

22:|

Benutzername:

Passwart:

|)OO(

Speichern  |»

E] Anmelden |+

Anmeldedialog beim Start und nach Schliefen der letzten Sitzung zeigen

Schiiefen

Hilfe

Datenaustausch mit dem BMSGPK - Benutzerhandbuch
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o Schritt 3: Offnen der Einstellungen zur Authentifizierung
Wihlen Sie im Dropdown-Menii <Erweitert> den Eintrag <Erweitert>.
Klicken Sie in den erweiterten Einstellungen des Verbindungsziels unter <SSH> auf

<Authentifizierung>.

Sitzung 021 18:24:26
Ubertragungsprotokoll: D20 12:35:29
SFTP w 020 19:48:.47
023 15:43:18
Serveradresse; Portnummer:
022 08:42:12
|uplnad.ehealﬂ1.gv.at | | 2= |
Benutzername: Passwort:
pocx | |
Speichern  |» Erweitert ... |v
Sitzung
Erweitert ...

Einstellungen im Raw-Format bearbeiten ...
Regel fiir Ubertragungseinstellungen ...
Globale Einstellungen

Protokoll ...
E] anmelden |+ Schiiefen | | Hilfe
Erweiterte Einstellungen fir Verbindungsziele ? >
U!'ngebung [] authentifizierung kemplett umgehen
- Verzeichnisse L )
Papierkorb Authentifizierungseinstellungen
i Verschlisselung Authentifizierung (ber Pagent versuchen
thr:T Jeyboard-Interactive™-Authentifizierung versuchen
..... o
verbindung Auf die erste Eingabeaufforderung mit dem Passwort antworten
Proxy
i Tunnel Authentifizierungsparameter
55H []55H-Agent-Weiterlsitung erlauben
i Schlisseltausch
Datei mit privatem Schliissel;
- Authentifizierung Pl ln HSsE
e Fehler |
Hirweis .
Offentlichen Schillissel anzeigen ... Werkzeuge v
GS5API

[]Gs54PI-Authentifizierung versuchen

G55API-Berechtigungsibergabe erlauben

Farbe - Abbrechen Hilfe
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e Schritt 4: Laden der in Kapitel 3 / Schritt 8 gespeicherten Private Key-Datei
Klicken Sie auf die Schaltflache mit den drei Punkten.

Wihlen Sie die abgespeicherte Private Key-Datei aus, und klicken Sie auf <Offnen>.

Erweiterte Einstellungen fir Yerbindungsziele ? >
Umgebung [ authentifizierung komplett umgehen
- Yerzeichnisse thentifiz ) "
. Papierkorb Authentifizierungseinstellungen
- Verschllisselung Authentifizierung Gber Pagent versuchen
zhﬂ-:r LKevyboard-Interactive™-Authentifizierung versuchen
o Ehel
verbindung Auf die erste Eingabeaufforderung mit dem Passwort antworten
- Proxy
o Turnel Authentifizierungsparameter
S5H []55H-Agent-Weiterleitung erlauben
- Schliisseltausch o .
—= Datei mit privatem Schilissel:
- Authentifizierung
- Fehler ||
Hinweis . _ - _
Offentlichen Schiiissel anzeigen ... Werkzeuge
GSSAPT
[[] essaPI-Authentifizierung versuchen
G55API-Berechtigungsiibergabe erlauben
Farbe Abbrechen Hilfe
Ej Datei mit privatemn Schldssel auswahlen x
« v » Dieser PC » Dokumente » BMSGPK_Datenaustausch v O BMSGPK_Datenaustausch" d... 0
Organisieren + Meuer Ordner ==~ [N 0
I Dieser PC N MName - Anderungsdatum Typ Grofe
= Bilder 7 BMSGPK.ppk 28.02.2024 14:03 PuTTY Private Key... 2KB
I Desktop
|‘:T:-'] Dokumente
* Downloads
B Musik
m Videos
‘i Lokaler Datentrac
= Projekte (\WRCLN
= commons (\WRCL
- SrcFiles (WRCLMY
== Berichte (WRCLN
¥ Netzwerk v
Dateiname: | BMSGPK.ppk v| Private PuTTY-5chldszeldateier

Datenaustausch mit dem BMSGPK - Benutzerhandbuch
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Leyboard-Interactive™-Authentifizierung versuchen
Auf die erste Eingabeaufforderung mit dem Passwort antworten

|C:‘n,l_.lsers‘n,!(xx‘n,Dnv:uments‘n,BMSGPK_DatenausEusdﬂ,BMSGPK.ppk " |

Werkzeuge v

Erweiterte Einstellungen fir Yerbindungsziele
U!T'QEb“”Q [ authentifizierung komplett umgehen
- Verzeichnisse L )
-Papierkarb Authentifizierungseinstellungen
i Verschliisselung Authentifizierung Gber Pagent versuchen
L SFTP
..... Shell
'I.l'n_arbindung
i Proxy
..... Tunnel Authentifizierungsparameter
S5H []55H-Agent-Weiterleitung erlauben
i Schliisseltausch
Datei mit privatem Schliissel;
. Authentifizierung atei mit privatem Schitssel
- Fehler
Hinweis -
Offentlichen Schlissel anzeigen ...
Zertifikat zur Mutzung mit dem privaten Schiltissel:
GSSAPT
[] essaPT-Authentifizierung versuchen
G55APTBerechtigungsibergabe erlauben
Farbe

Abbrechen Hilfe

* Schritt 5: Speichern des Verbindungsziels

Wahlen Sie im Dropdown-Meni <Speichern> den Eintrag <Speichern>, und geben Sie

im folgenden Fenster einen beliebigen Namen fiir das Verbindungsziel ein (z.B.

,BMSGPK-Datenaustausch”).

Sitzung
Ubertragungsprotokoll:
SFTP =

Serveradresse;

Portnummer:

|uplnad.ehealﬂ1.gv.at

[ 2E]

-

Benutzername:

Passwort:

o i

! Speichern ! |"
| Speichern |
Als Standard
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Sitzung als Verbindungsziel speichern

Mame des Verbindungsziels:

|BMSGPK_Datenaustausch|

Ordner:

| <keinz

Passwaort speichern (nicht empfohlen)

[] Desktopverkniipfung erstellen

-

Hilfe

e Damit sind alle Vorbereitungsarbeiten erledigt. Sie kdnnen sich nun via WinSCP mit

dem BMSGPK verbinden und einen gesicherten Datenaustausch durchfiihren (siehe

Kapitel 5).
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5 Austausch von Daten

Mit einer erfolgreichen Installation von WinSCP, dem Erstellen eines Public/Private Key-
Paares, der Ubermittlung des Public Key an das BMSGPK, der Bekanntgabe des
Benutzernamens durch das BMSGPK und dem Einrichten des Verbindungsziels in WinSCP
sind alle Voraussetzungen fiir den Datenaustausch geschaffen. Dieser erfolgt in folgenden

Schritten:

e Schritt 1: Starten von WinSCP
e Schritt 2: Herstellen der Verbindung
Wahlen Sie das gespeicherten Verbindungsziel (siehe Kapitel 4 / Schritt 5) aus, und

klicken Sie auf <Anmelden>.

Sitzung
[bertragungsprotokoll:
|SFTP

Serveradresse; Portnummer:

|upload.ehealﬂ‘|.g\r.at | | 22 |

Benutzername: Passwort:

|u312 | | |

Bearbeiten Erweitert ...

] anmelden |"r Schliefen Hilfe
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e Schritt 3a: Upload einer Datei an das BMSGPK

Sobald die Verbindung hergestellt ist, werden in WinSCP im linken Teilfenster die
Dateiordner lhres Arbeitsplatzs dargestellt, wahrend im rechten Teilfenster die
erreichbaren BMSGPK-Dateiordner angezeigt werden.

Wihlen Sie die zu Gbertragende Datei (in der Abbildung beispielhaft ,,K999J001.p24")
mit der linken Maustaste in Ihrem Dateiordner aus, und ziehen Sie sie mit gedrickter

Maustaste auf den BMSGPK-Dateiordner ,,upload”.

Falls eine Maske zur Bestatigung des Upload erscheint, so bestatigen Sie mit <OK>.

Nach dem Upload wird die Datei im ,,upload“-Ordner angezeigt und kann vom

BMSGPK weiterverarbeitet werden.

:ﬁj BMSGPK_Datenaustausch - BM-Datenaustausch Test u312 - WinSCP

- ] x
Lokal Markieren Datei Befehle Tabs Einstellungen Gegenstelle Hilfe
[ .2 [ Synchronisieren ij’—l & Liste - Ubertragungsoptionen Standard - -
M BM-Datenaustausch Test u312 X B MeuerTab =
%, C Lokaler Datent = [« [T] » & 4= ~ =R - Rk J<root> - Ihd| 7 53 | [ Dateien suchen | &
5 Hochladen = [/ Bearbeiten ~ X 5 [ Eigenschaften - Neu - : [+ Meu ~ : [+ \d
C\temp\BMSGPK_Datenaustausch’, /
Name - GraBe Typ Gedndert Name GroBe Gedndert . Besitzer  Rechte
Ubergeordnet..  28.02.2024 16:26:43 .. 23.01.2024 14:43:09 0 PWHE-XT-X
OKB P24-Datei 28.02.2024 16:26:31 upload 30.01.2024 15:15:02 1145 PWHIWHI-X
download 11.11.2015 112 1143 PWXIWHT-X
.ssh 11.11.2015 3 0 PWHF-T-X
[@2]ssh2.pub 1K 23.01.2024 2 0 W-r--r--
L] .profile 1KB 19.01.2016 6 Feere-r-
0Bvon0BinOvon 1 0Bvon481BinDvon5
SFTP-3 0:11:49
", upload - BM-Datenaustausch Test u312 - WinSCP - ml X
Lokal Markieren Datei Befehle Tabs Einstellungen Gegenstelle Hilfe
[ (2 & Synchronisieren ¢ B Liste - Ubertragungsoptionen Standard - -
M BM-Datenaustausch Test u312 % B MeuerTab ~
% C: Lokaler Datent + [T = [T] + © 4=+ =i - R wpload  ~ [T~ [7] - it (4 far 3 | [ Dateiensuchen | &
Neu - + Meu - + ki
C:\temp\BMSGPK_Datenaustauschl, Jupload/
Name GraBe Typ Gedndert MName GroBe Gedndert - Besitzer  Rechte
.. Ubergeordnet..  28.02.2024 16:35:22 he 23.01.2024 14:43:03 0 PWHE-XT-X
| 1K999)001.p24 OKB P24-Datei 28.02.2024 16:26:31 | ] K999J001.p24 OKB  28.02.2024 16:26:31 1145 TW-r--r--
0Bvon0BinOvon1 0BvenOBinOvon1
SFTP-3 0:42:27
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e Schritt 3b: Download einer Datei vom BMSGPK
Sobald die Verbindung hergestellt ist, werden in WinSCP im linken Teilfenster die
Dateiordner lhres Arbeitsplatzs dargestellt, wahrend im rechten Teilfenster die
erreichbaren BMSGPK-Dateiordner angezeigt werden.
Wechseln Sie fur einen Download in den BMSGPK-Dateiordner ,,download”.
Wihlen Sie dort die zu Gbertragende Datei mit der linken Maustaste aus, und ziehen
Sie sie mit gedrickter Maustaste in Ihren Dateiordner.
Falls eine Maske zur Bestatigung des Download erscheint, so bestatigen Sie mit <OK>.
Nach dem Download wird die Datei in Ihrem Dateiordner angezeigt und kann von

Ihnen weiterverarbeitet werden.
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